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STRATEGIA CLOUD ITALIA infroduzione

Strategia Cloud Iltalia indirizza I'adozione delle soluzioni
Cloud nella PA e consente di:

-y Erogare servizi digitali a cittadini ed imprese
mediante infrastrutture digitali sicure, efficienti ed

affidabili;

- Essere in linea con i principi di tutela della privacy
e le raccomandazioni delle istituzioni nazionali ed
europee;

-3 Mantenere le garanzie di autonomia tecnologica
del Paese, di sicurezza e controllo nazionale sui

dati.
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STRATEGIA CLOUD ITALIA

Il Cloud Computing € le sfide connesse

1. Autonomia tecnologica

Garantire I'autonomia nel controllo delle infrastrutture
digitali del Cloud e, di conseguenza, nello stoccaggio e
nell’elaborazione dei dati.

2. Controllo sui dati

Assicurare che i dati gestiti dalla PA non siano esposti a
rischi sistemici da parte di fornitori extra UE, ad esempio
I'accesso da parte di governi di paesi terzi.

3. Aspetti di resilienza
Innalzare il livello di resilienza nei confronti di incidenti, ad

esempio cyber, e/o guasti tecnici, attraverso controlli di
sicurezza e requisiti che garantiscano la confinuita di
servizio.

DIPARTIMENTO
PER LA TRASFORMAZIONE ~ (fAaN]
DIGITALE

~

LE-SFIDE DEL
CLOUD COMPUTING

1) (2) (3)

Autonomia Controllo Aspetti di
tecnologica sui dati resilienza

2 L




~ La strategia Gloud per 1a Pubblica Amministrazione




STRATEGIA CLOUD ITALIA

La strategia Cloud per la Pubblica Amministrazione

1. Classificazione di dati e servizi

Avviene in base al danno che una loro compromissione pPuo
provocare al sistema Paese. Guida le PA nella scelta della soluzione
piu adeguata per la migrazione verso il Cloud.

2. Quadlificazione fornitori servizi cloud

Per semplificare e regolamentare I'acquisizione di servizi Cloud da
parte delle PA, dal punto di vista tecnico (ad es. gestione operativa,
sicurezza) e amministrativo (ad es. condizioni contrattuali).

3. Polo Strategico Nazionale (PSN)

Garantisce adeguati livelli di continuita operativa e tolleranza ai guasti
per i servizi strategici e critici della PA. Sard distribuito su territorio
nazionale, il controllo e le linee di indirizzo saranno pubbliche e
indipendenti da soggetti terzi. La gestione operativa sard affidata a un
fornitore qualificato.
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STRATEGIA CLOUD
NAZIONALE

Classificazione Qualificazione Polo
dei datie dei Strategico
dei servizi servizi Cloud Nazionale

POLICY “CLOUD FIRST”

TECNOLOGIE E INFRASTRUTTURE CLOUD



STRATEGIA CLOUD ITALIA

La strategia Cloud per la Pubblica Amministrazione

Classificazione dati e servizi della PA

DIPARTIMENTO
PER LA TRASFORMAZIONE
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Dati e servizi strategici: con impatto sulla sicurezza
nazionale. Ad esempio il bilancio dello stato.

Dati e servizi critici: funzioni rilevanti per la societd
come la salute, la sicurezza e il benessere
economico e sociale del Paese. Ad esempio i dati
sanitari

Dati e servizi ordinari: non provoca l'interruzione di

servizi essenziali o rilevanti dello Stato. Ad esempio
dati e servizi dei siti istituzionali.

PUBBLICO

PUBBLICA
AMMINISTRAZIONE

DATI E SERVIZI
I

Dati e servizi Dati e servizi

ORDINARI STRATEGICI

I —

(EXTRA UE / UE)

CLOUD QUALIFICATO



STRATEGIA CLOUD ITALIA La strategia Cloud per la Pubblica Amministrazione

Qualificazione servizi cloud
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CLASSIFICAZIONE CARATTERISTICHE REQUISITI DI LOCALIZZAZIONE GESTIONE
SERVIZI CLOUD SICUREZZA DEI DATI OPERATIVA
NONP(g?J?OI:II.%((): ATO Servizi di Cloud pubblico non Extra UE
(EXTRA UE / UE) qualificati rispetto alle normative UE UE

Servizi di Cloud pubblico qualificati

rispetto alle normative UE Controlli di sicurezza
ordinari

Servizi di Cloud pubblico qualificati
con gestione delle chiavi in Italia

Servizi di Cloud privato e ibrido
qualificati con gestione delle chiavi
in Italia

CLOUD QUALIFICATO

Servizi di Cloud privato qualificati
mediante scrutinio tecnologico
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STRATEGIA CLOUD ITALIA La strategia Cloud per la Pubblica Amministrazione

Polo Strategico Nazionale

Soggetto a conftrollo, vigilanza e monitoraggio
pubblico

DATA CENTER

¢+ % CONCENTRAZIONE
\ ,' ATTUALE DATA CENTER

Requisiti di sicurezza PSNC e NIS per abilitare la
migrazione su servizi laaS e Paas. Il PSN & arficolato almeno

in 4 data center
distribuiti in due regioni

Offre servizi di cloud pubblico criptato, cloud
privato/ibrido su licenza e cloud privato.

Dedicato alle amministrazioni centrali e le principali G o sseid
amministrazioni locali.
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. La migrazione della Pubblica Amministrazione sul Cloud




STRATEGIA CLOUD ITALIA La migrazione della Pubblica Amministrazione sul Cloud

Le amministrazioni dovranno:

- Classificare dati e servizi sulla base delle
indicazioni dell’ Agenzia per la
Cybersicurezza Nazionale, con il supporto
del Dipartimento per la frasformazione
digitale.

- Definire i piani di migrazione che saranno
validati dal Dipartimento.

La migrazione dovrda concludersi entro il 2025,
attfraverso un processo uniforme per futte le
amministrazioni.
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PUBBLICA AMMINISTRAZIONE

“.  DATESERVIZI = @

DIPARTIMENTO PER LA “.. l AGENIZIA PER LA
TRASFORMAZIONE DIGITALE CYBERSICUREZZA NAZIONALE
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B PROCESSO DI RN VALDAZIONE I
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: = QUESTIONAR : 1 \

1
| . N |
1 ‘.\ l s e e L LSS . ____J
VALIDAZIONE ! PIANO DI
E CONFERMA < MIGRAZIONE
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Dati e servizi ED(JT] e servizi
: Ordinari i Strategici

PUBBLICO
NON QUALIFICATO : :
[EXTRA UE / UE} : PSN PSN :

CLOUD QUALIFICATO
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~ L'adozione della strategia Cloud




STRATEG'A CLOU D |TAL|A La migrazione della Pubblica Amministrazione sul Cloud .

Pubblicazione del bando di gara per la realizzazione del
Polo Strategico Nazionale entro la fine dell’anno

- Aggiudicazione e realizzazione del PSN
- Classificazione di dati e servizi pubblici
- Qualificazione dei servizi cloud

A partire dalla fine del 2022 le amministrazioni avvieranno la
migrazione verso il cloud qualificato che dovra concludersi
entro la fine del 2025 (75% della PA in cloud. PNRR)
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